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The compulsory course “Information Policy and Information Security” is intended to provide students with conceptual tools for analyzing public policies in the areas of information and information security. The students will master the conceptual framework that underlies the drafting and implementation of information and information security policy as well as the criteria for assessing public policies. Within the framework of the course the students will also be able to apply their theoretical and conceptual knowledge to drafting an effective analytical document in the area of information  policy and security.

The main objectives of the course is to prepare MA students specializing in Political Linguistics to carry out independent analytical projects in the areas of information policy and information security, to be able to identify problems and offer their solutions from the point of view of fostering the human, societal and national information security and to research, draft and write effective public policy papers.
On completing the course the students will:

· learn the problematic of information and information security policy from the point of view of the individual, society and state as represented in Russian and international legal documents;
· be able to analyze the costs and benefits of various policies in the areas of information and information security from the point of view of the individual, society and state;
· acquire the skills of researching, drafting and writing an effective public policy paper and presenting the results of this research in public;
Pre-requisites: basic knowledge of Russian politics, in particular constitution and government structure, basic knowledge of Russia’s current relations with the US and the EU, good analytical and public speaking skills
Course plan:
Section I. Security as a theoretical concept and political goal. Human, societal and national security

1. The definitions of security during and after the Cold War. Definitions of security given by A.Wolfers and D. Baldwin. Military vs. energy, ecological, cultural, food etc. security. Realist and constructivist understandings of security.
2. Conceptual components of ‘security’ during and after the Cold War. Security for whom? Security for which values and from which threats? Referent objects of security: security of the state vs. security of the individual and society. Rationale for rethinking security after the Cold War.
Section II. National security provision under the conditions of information warfare: national security strategies of Russia and the US
1. Conceptual and legal basis of the National Security Strategy of the Russian Federation. National Security Strategy of the Russian Federation: referent objects, basic values and major threats. Globalization as a source of threats for Russian national security. Strategies to counteract major threats and protect basic values
2. Comparative analysis of the National Security Strategies of the Russian Federation and the United States. National Security Strategy of the United States: referent objects, basic values and major threats. Globalization as a source of threats and opportunities for American national security. Strategies to counteract major threats and protect basic values.

3. National security provision under the conditions of information warfare. The notion of information warfare in the narrow and broad sense. Techniques of information warfare. Media relations in times of war: disinformation, propaganda and information management.
Section III. Information security as a goal of information policy. The individual, society and state as referent objects of information security.
1. Conceptual and legal basis of the policy of the Russian Federation in the area of information security. Doctrine of information security of the Russian Federation: referent objects, basic values and major threats. Globalization as a source of threats to the information security of the Russian Federation. Particular strategies of ensuring information security as part of national security provision.
2. Comparative conceptual analysis of the policy of the Russian Federation in the area of information security and the policy of the US in the area of cybersecurity: legal basis, aims and objectives, referent objects, threats, security providers and stakeholders. Prospects of cooperation between Russia and the US in the area of information security.

Section IV. Criteria for assessing information policy. Writing an effective public policy paper.
1. The notion of public policy: problem-oriented character, aims and objectives, policy-makers and stakeholders. Policy-making cycle. Criteria for assessing public policy: effectiveness, efficiency, equity, feasibility. Information policy: aims and objectives, policy-makers and stakeholders, assessment criteria.

2-3. Writing an effective public policy paper: aims and objectives, structure, argumentation. Choosing the title. Compiling the table of contents. Writing the abstract. Writing the introduction. Problem description. Critical assessment of policy options. Conclusions and recommendations.  
Grading: 

50% - exam in the form of a role-play
24% - participation in the colloquium
16% - written analysis-based home assignment
10 % - attendance and participation

Methods:

- modeling of real-life political decision-making 
- modeling of a public speaking event
- modeling of an expert discussion

- problem-oriented reseach-based group projects

- frontal and group discussions
- independent learning


Equipment: computer/laptop, overhead projector, screen

Author: Natalia Morozova (PhD), Associate Professor, Chair of Applied Linguistics and Cross-cultural Communication, Faculty of the Humanities
1 Область применения и нормативные ссылки

Настоящая программа учебной дисциплины устанавливает минимальные требования к знаниям и умениям студента и определяет содержание и виды учебных занятий и отчетности.

Программа предназначена для преподавателей, ведущих данную дисциплину, учебных ассистентов и студентов направления подготовки 45.04.03 «Фундаментальная и прикладная лингвистика», обучающихся по магистерской программе «Политическая лингвистика», изучающих дисциплину «Information Policy and Information Security».

Программа разработана в соответствии с:

· Образовательным стандартом НИУ ВШЭ;

· Образовательной программой «Политическая лингвистика». 

· Учебным планом университета по направлению подготовки 45.04.03 «Фундаментальная и прикладная лингвистика» магистерская программа «Политическая лингвистика», утвержденным в  2015г.

2 Цели освоения дисциплины

Целями освоения дисциплины «Information Policy and Information Security» являются:

- подготовка магистров, специализирующихся в области политической лингвистики, к самостоятельной аналитической и проектной работе в области информационной политики и информационной безопасности;

- обучение магистров умению формулировать проблему в области обеспечения информационной безопасности с точки зрения общества, государства и индивида и предлагать оптимальный путь ее решения на основе критического анализа и оценки уже имеющихся стратегий;

- обучение магистров навыкам подготовки, планирования и написания аналитических документов;
3 Компетенции обучающегося, формируемые в результате освоения дисциплины

В результате освоения дисциплины студент должен:
знать:

· проблемное поле политики в области обеспечения информационной безопасности, представленное в российских и международных политико-правовых документах;

· основные направления анализа информационной политики и политики в области обеспечения информационной безопасности;
· направления переосмысления понятия «безопасность» в постбиполярный период;
уметь:

· идентифицировать проблемы в области обеспечения информационной безопасности с позиций общества, государства и индивида;
· анализировать выгоды и издержки различных способов решения проблем в области информационной безопасности; 

· занимать экспертную позицию по вопросам проведения государственной информационной политики и аргументированно отстаивать свое мнение;
иметь навык:

·   подготовки, планирования и написания аналитических документов;
· публичных выступлений на политические темы и аргументированно изложения своей экспертной позиции;
В результате освоения дисциплины студент осваивает следующие компетенции:

	Компетенция
	Код по НИУ
	Дескрипторы – основные признаки освоения (показатели достижения результата)
	Формы и методы обучения, способствующие формированию и развитию компетенции

	-способен принимать управленческие решения, оценивать их возможные последствия и нести за них ответственность;
-способен анализировать, верифицировать, оценивать полноту информации в ходе профессиональной деятельности, при необходимости восполнять и синтезировать недостающую информацию и работать в условиях неопределенности;

	СК-М5
СК-М6

	Магистрант способен идентифицировать проблемы в области практической политики и критически оценивать последствия возможных путей их решения, а также самостоятельно выбирать оптимальные. При обсуждении прикладных проблем политической сферы магистрант демонстрирует как предметные знания, так и коммуникативные навыки
Магистрант способен организовывать поиск данных, оценивать степень их достоверности и извлекать из них необходимую информацию, а также способен обобщать и анализировать информацию на предмет решения поставленной задачи. 

	Формы обучения:

-проблемные семинары;
 - групповая проектная работа, направленная на решение прикладных задач;
- презентация результатов проектной работы;

- ролевая игра; 
-интерактивные лекции
Методы обучения:
- анализ и групповое обсуждение политической проблемы и возможных путей ее решения;
-анализ и фронтальное обсуждение эффективности, справедливости и выполнимости предлагаемых практических стратегий;
- моделирование процесса принятия политических решений в формате ролевой игры;
-тренинг ведения экспертной дискуссии и аргументированного изложения собственной позиции;
-тренинг ведения проблемной дискуссии в формате «мозгового штурма»;



	- Способен планировать научно-исследовательскую деятельность, проводить самостоятельные исследования и получать новые научные результаты в области профессиональной деятельности;

	ИК-М1.2н_1.2и_1.2п_1.
2пр

	В проектной работе магистрант успешно проводит первичное научное исследование и использует его результаты для обоснованного выбора оптимального пути решения прикладных задач.
.

	Формы обучения: 
-интерактивные лекции;
- проектно-
методологические семинары
- проблемные семинары

- групповая проектная работа, направленная на решение прикладных задач;
-презентация результатов проектной работы;

Методы обучения:
-формулирование научно-исследовательской задачи и методов ее решения; 
- тренинг аргументированного изложения научно-исследовательской и экспертной позиции; 
- тренинг ведения научной дискуссии;

	- Способен определять, транслировать общие цели в профессиональной и социальной деятельности;
- Способен разрешать мировоззренческие, социально и личностно

значимые проблемы;

	СЛК-

М3

СЛК –М6
	Магистрант успешно участвует в групповой работе по выработке научно, социально и практически значимых целей и разрабатывает индивидуальный план действий по их достижению
Магистрант ставит социально и практически значимые цели в процессе проведения исследовательской деятельности. При представлении результатов исследовательской деятельности демонстрирует глубину понимания обсуждаемых проблем и коммуникативные навыки; 

	Формы обучения:

- проблемные семинары
- ролевая игра; 
- групповая проектная работа, направленная на решение прикладных задач;

-презентация результатов проектной работы;

Методы обучения:

- тренинг аргументированного изложения собственной мировоззренческой и социальной позиции;

- моделирование процесса принятия политических решений в формате ролевой игры;

- тренинг подготовки, написания и презентации политического высказывания;


4 Место дисциплины в структуре образовательной программы

Для направления «Фундаментальная и прикладная лингвистика» (магистерская программа «Политическая лингвистика») данная дисциплина является обязательной и относится к циклу дисциплин программы  Вариативной части. Изучается на 1-м курсе во 2-м модуле.

Изучение данной дисциплины базируется на таких дисциплинах, как «Политология в контексте современного гуманитарного знания», «Политическая лингвистика».
Основные положения дисциплины должны быть использованы в дальнейшем при изучении следующих дисциплин: «Политическая теория», «Политическая риторика и спичрайтинг», «Методология и методы междисциплинарных исследований в политической лингвистике», научно-исследовательская практика, написание выпускной квалификационной работы, позволяя углубить теоретические знания в области политологии и практические навыки в области прикладной политики и расширяя тем самым возможности обучающихся. 
5    Тематический план учебной дисциплины

	№
	Название раздела
	Всего часов 
	Аудиторные часы
	Самостоя​тельная работа

	
	
	
	Лекции
	Семинары
	Практические занятия
	

	1
	Безопасность как теоретическое понятие и политическая цель. Безопасность индивида, общества, государства
	16
	4
	2
	
	10

	2
	Обеспечение национальной безопасности в условиях информационного противоборства: стратегии национальной безопасности США и РФ 
	24
	2
	4
	
	18

	3
	Информационная безопасность как цель информационной политики. Индивид, общество и государство как референтные объекты информационной безопасности
	24
	2
	4
	
	18

	4
	Критерии оценки информационной политики. Написание аналитического документа в области информационной политики
	50
	2
	8
	
	40

	
	Итого:
	114
	10
	18
	
	86


Объем данной дисциплины составляет 114 часов, или 3 кредита
6      Формы контроля знаний студентов

	Тип 

контроля
	Форма контроля
	1 год
	Параметры 

	
	
	
	2
	
	
	

	Текущий

(неделя)
	Домашнее задание
	
	13 неделя
	
	                
	Сравнительный анализ Стратегий национальной безопасности РФ и США с точки зрения референтных объектов, ценностей и основных угроз (таблица  2-3 стр.)

	
	Коллоквиум
	
	15 неделя
	
	
	Презентации (10-15 мин.) и обсуждение результатов групповых проектов

	Итоговый
	Экзамен
	
	*
	
	
	Ролевая игра, моделирующая заседание Совета Безопасности РФ




6.1. Критерии оценки знаний, навыков

Результатом проверки работы студентов является оценка, выставляемая по 10-ти балльной шкале в соответствии со следующими критериями.

Высшая оценка (10 баллов) выставляется при качественной и своевременной подготовке презентации и домашнего задания, активном участии в ролевой игре, при посещении  90% всех лекционных и семинарских занятий.

Оценка 8-9 баллов предполагает качественную и своевременную подготовку презентации и домашнего задания, активное участие в ролевой игре, при посещении  80-90% всех лекционных и семинарских занятий.

Оценка 6-7 баллов выставляется при наличии отдельных неточностей и недоработок в презентации, при невыполнении или частичном выполнении домашнего задания, допускает частичную готовность к ролевой игре, при посещении 70-80% всех лекционных и семинарских занятий.

Оценка в 5 баллов выставляется, если в презентации отсутствуют элементы анализа и содержатся значительные фактологические ошибки, если домашнее задание не выполнено, а также в случае ограниченной готовности участвовать в ролевой игре, при посещении  60-70% лекционных и семинарских занятий.

4 балла выставляется, если обнаружены значительные пробелы в области теоретических знаний и в степени готовности к ролевой игре и коллоквиуму, а также в случае невыполнения домашнего задания и при посещении 60- 50% лекционных и семинарских занятий.

Оценка в 3 балла выставляется при наличии лишь отдельных положительных моментов в подготовке коллоквиума и ролевой игры, а также в случае невыполнения домашнего задания и при посещении менее 50% лекционных и практических занятий.

2 балла выставляется при полном отсутствии знаний.

1;0 – отсутствие подготовки и знаний сопровождается демонстративными проявлениями безграмотности или неэтичного отношения к теме и предмету в целом.
4.1 Порядок формирования оценок по дисциплине

Преподаватель оценивает активность участия в работе на семинаре (участие во фронтальных и групповых обсуждениях, изложение научно-исследовательской и экспертной позиции): Оауд., качество выполнения заданий текущего контроля (выполнение домашнего задания и презентация группового исследования на коллоквиуме): Отекущая, подготовку и участие в ролевой игре: Оэкз.
Оитоговая = 0.5Онакопленная + 0.5Оэкз, где
Онакопленная = 0.8*Отекущая + 0.2*Оауд

Отекущая = 0.6*Околлокв. + 0.4*Од/з
Оценки округляются арифметическим способом. В диплом выставляется итоговая оценка по дисциплине. 
5 Содержание дисциплины

	Раздел
	Тема

	Содержание
	Часы
	Литература по разделу 

	
	
	
	ауд
	с/р
	

	1. Безопас-ность как теорети-ческое понятие и полити-ческая цель. Безопа-сность индивида, общества, государства
	1. Определения понятия «безопасность» в биполярый и постбиполярный период.   
	Определения понятия «безопасность» в политологии: А.Волферс (1952 г.) и Д.Болдвин (1991 г.). Военная безопасность vs. энергетическая, экологическая, культурная, продовольственная и др. расширительные трактовки безопасности. Реалистическая (классическая) и конструктивистская трактовки безопасности. Истоки классической трактовки безопасности: «Левиафан» Т.Гоббса. Безопасность как речевой акт: понятие секьюритизации.  
Образовательные технологии: интерактивная лекция
	2
	4
	1, 2,14, 23, 27, 29.

	
	2. Концептуальные составляющие понятия «безопасность» в биполярный и постбиполярный период. 
	Безопасность для кого? Безопасность каких ценностей? Безопасность от каких угроз? Безопасность какой ценой и как быстро? Референтные объекты безопасности: безопасность государства vs. безопасность индивида и общества. Причины переосмысления понятия «безопасность» в постбиполярный период. Безопасность как цель политики: «за» и «против».
Образовательные технологии: а)  интерактивная лекция, 
б) проблемный семинар: просмотр и обсуждение новостного сюжета, тренинг аргументированного изложения своей мировоззренческой и социальной позиции
	4
	6
	1, 2, 16, 23, 26, 29

	2. Обеспече-ние националь-ной безопас-ности в условиях информа-ционного противо-борства: стратегии нацио-нальной безопас-ности США и РФ

	3. Концептуальные и правовые основания стратегии национальной безопасности РФ
	Стратегия национальной безопасности РФ до 2020 г.: анализ с точки зрения референтных объектов, воплощаемых ими общественно значимых ценностей, основных угроз. Глобализация как источник угроз национальной безопасности РФ: концептуальные основания. Конкретные стратегии, направленные на противодействие основным угрозам и защиту базовых ценностей.
Образовательные технологии: интерактивная лекция 
	2
	6
	3, 4, 5, 15,16,17,18, 20, 21

	 
	4.Сравнительный концептуальный анализ стратегий национальной безопасности РФ и США: точки соприкосновения и пункты разногласия 
	Сравнительный анализ Стратегии национальной безопасности РФ до 2020 г. (2009 г.) и Стратегии национальной безопасности США (2015 г.) с точки зрения референтных объектов, воплощаемых ими общественно значимых ценностей, основных угроз. Глобализация как источник возможностей и угроз национальной безопасности США: концептуальные основания. Конкретные стратегии, направленные на противодействие основным угрозам и защиту базовых ценностей.
Образовательные технологии: 
проблемный семинар

- просмотр отрывка из «Обращения Президента США Б.Обамы к нации» (State of the Union Address 2015) и обсуждение в небольших группах, тренинг ведения экспертной дискуссии и аргументированного изложения собственной экспертной позиции
 
	2
	6
	3, 4, 5, 15,16,17,18, 20, 21

	
	5. Обеспечения национальной безопасности  в условиях информационного противоборства


	Понятие информационно-психологической войны в узком и широком смысле. Основные исторические этапы информационного противоборства в их соотношении с этапами развития информационного общества: вербальный,  «бумажный», «электрический», «компьютерный». Технологии информационно-психологического воздействия. Этапы осмысления взаимоотношений со СМИ в период военных конфликтов: понятия «пропаганда», «дезинформация», «управление информацией».
Образовательные технологии: 
проблемный семинар
-просмотр отрывка из документального фильма Enemy Image (США, 2005 г.) и обсуждение в небольших группах, тренинг ведения экспертной дискуссии и аргументированного изложения собственной экспертной позиции 
	2
	6
	4, 6, 7, 9, 17, 18, 19, 20

	3. Информа-ционная безопас-ность как цель информа-ционной политики. Индивид, общество и государство как референт-ные объекты информа-ционной безопас-ности
	6.Концептуальные и правовые основания политики РФ в области обеспечения информационной безопасности
	Доктрина информационной безопасности РФ (2000 г.): референтные объекты, воплощаемые ими общественно значимые ценности, основные угрозы в отношении каждого референта.  Глобализация как источник угроз информационной безопасности РФ: концептуальные основания. Конкретные стратегии обеспечения информационной безопасности как часть стратегии обеспечения национальной безопасности.
Образовательные технологии:
интерактивная лекция
	2
	6
	4, 5, 6, 7, 9, 11, 13, 15

	
	7.Сравнительный концептуальный анализ политики РФ в области информационной безопасности и политики США в области кибербезопасности.
	Политика РФ в области информационной безопасности: цели и задачи, субъекты и объекты, зоны ответственности. 

Указы и директивы Президента США (2013-2014 гг.) в области кибербезопасности: цели, задачи, основные угрозы, субъекты и объекты политики в области кибербезопасности, зоны ответственности. Перспективы сотрудничества США и РФ в области обеспечения информационной безопасности.
Образовательные технологии: проблемные семинары 
- просмотр и обсуждение выступления Президента РФ В.В.Путина на заседании Совета Безопасности РФ, посвященного информационной безопасности;

- прочтение и обсуждение в небольших группах аналитических документов в области информационной безопасности;

- тренинг формулирования и аргументированного изложения экспертной позиции
	4
	12
	1, 2, 3, 4, 8, 10, 11, 12, 13, 26, 28

	4. Критерии оценки информа-ционной политики. Написание аналити-ческого документа в области информа-ционной политики
	8. Понятие государственной информационной политики: цели, задачи, участники, заинтересованные акторы, цикл разработки
	Понятие государственной политики: проблемно-ориентированный характер, цели и задачи, участники, заинтересованные акторы (stakeholders). Критерии оценки государственной политики: результативность, эффективность, справедливость. Цикл разработки государственной политики.  Понятие информационной политики: цели и задачи, участники, заинтересованные акторы, критерии оценки.
Образовательные технологии:
 интерактивная лекция
 проектно-методологический семинар

- обсуждение в небольших группах предложенного варианта государственной информационной политики и его анализ на основе разобранных критериев, тренинг аргументированного изложения экспертной и мировоззренческой позиции;
	2
	6
	4, 5, 6, 7, 9, 11, 13, 24, 25

	
	9. Написание действенного аналитического документа в сфере государственной информационной политики

	Эффективный аналитический документ: цели, структура, аргументация. Выбор заголовка. Составление оглавления. Написание аннотации. Написание вступления. Описание проблемы. Обзор и анализ существующих вариантов политики: результативность, эффективность, справедливость. Выводы и рекомендации. 
Образовательные технологии:
проектно-методологический семинар
- групповая проектная работа, направленная на решение прикладных задач;
- тренинг подготовки, планирования и написания аналитического документа;

	4
	20
	1, 2, 4, 5, 6, 7, 11, 13, 22

	
	10. Информационная политика и информационная безопасность в РФ: индивид, общество, государство
	Индивид, общество и государство как референтные объекты политики РФ в области информационной безопасности: основные угрозы, варианты политики, направленные на их устранение, анализ и рекомендации  
Образовательные технологии:
коллоквиум
- презентация и обсуждение результатов групповой проектной работы;

- тренинг ведения экспертной дискуссии и аргументированного изложения собственной позиции
	2
	24
	1, 2, 4, 5, 6, 7, 11, 13, 22


6 Образовательные технологии
- интерактивные лекции
- проектно-методологические семинары
- проблемные семинары
- групповая проектная работа

- ролевая игра, моделирующая процесс принятия политических решений
- коллоквиум в виде презентации и обсуждения результатов групповых  проектов 
- тренинг аргументированного изложения научно-исследовательской, экспертной и мировоззренческой позиции

- тренинг подготовки, написания и презентации политического высказывания

- тренинг подготовки, написания и презентации аналитического документа

- самостоятельная работа
8.1   
Методические рекомендации преподавателю


Курс «Информационная политика и информационная безопасность» направлен на формирование компетенций, необходимых магистрам в дальнейшей проектной, аналитической и производственно-практической профессиональной деятельности в сфере информационной политики и информационной безопасности. По итогам курса студент должен быть способен занимать собственную экспертную позицию и обеспечивать ее лингвистическое сопровождение: уметь формулировать социально и практически значимую проблему в области информационной безопасности с точки зрения государства, общества и индивида, формулировать различные варианты политики, направленные на их решение, анализировать каждый вариант на предмет его эффективности, результативности и выполнимости, а также представлять результаты проведенного анализа в виде аналитического документа.  

Чтобы как можно шире охватить проблематику информационной безопасности, представляется разумным разделить группу на несколько небольших подгрупп и предложить каждой подгруппе посмотреть на информационную безопасность с позиции определенного референтного объекта: индивида, общества или государства. Таким образом, в рамках презентаций групповых проектов и их обсуждения на коллоквиуме студенты получат возможность оценить весь спектр проблем с позиции не только государства, но и индивида и общества в целом, который должен стать предметом продуманной и сбалансированной государственной информационной политики. В процессе подготовки групповых презентаций и написания аналитического документа студенты также смогут получить навыки проектной и производственно-практической деятельности.

Поскольку связка «проблема-решения» является ключевой в аналитической деятельности, необходимо быть осведомленным относительно различных решений рассматриваемой проблемы, предлагаемых экспертным сообществом. Представление о дебатах в области информационной политики в англоязычной экспертной среде можно получить из журнала Journal of Information Policy, который издается Пенсильванским университетом (США). Из российских журналов можно порекомендовать журнал «Информационная безопасность регионов», выходящий на базе Саратовского государственного социально-экономического института  РЭУ им. Г.В.Плеханова. Оба журнала доступны через электронный каталог НИУ ВШЭ. 

Далее, поскольку информационная политика как сфера государственной политики находится в процессе активного становления, адекватное представление о проблемах российской информационной политики можно получить только сравнив их с проблемами, актуальными для других ключевых международных акторов, таких как США, Великобритания, Евросоюз. Поэтому представляется необходимым обратить внимание студентов на рамочные документы, находящиеся в открытом доступе и размещенные на сайтах соответствующих ведомств  -  The Comprehensive National Cybersecurity Initiative в  США (whitehouse.gov), 2010 to 2015 Government Policy: Cyber Security в Великобритании (www.gov.uk), Cybersecurity Strategy of the European Union: An Open, Safe and Secure Cyberspace (www.ec.europe.eu).

 
Наконец, аналитическая деятельность является эффективной в том случае, если она оказывает влияние на деятельность политическую. Аналитик должен иметь представление о цикле разработки государственной политики в определенной области, а также о процессе принятия политического решения. Так, экзамен рекомендуется провести в формате ролевой игры, моделирующей процесс принятия политического решения. Например, студентам предлагается роль главы определенного ведомства и ставится задача спланировать и озвучить вклад данного ведомства в процесс решения конкретной проблемы в области информационноц безопасности РФ.
8.2
Методические рекомендации студенту


Для успешного освоения  курса студентам необходимо активно работать в ЛМС: регулярно прочитывать тематические презентации, которые преподаватель загружает в ЛМС по итогам проведенных лекций, а также прочитывать материалы  к семинарам и готовить ответы на вопросы, которые преподаватель выносит на семинарские занятия. Также студентам необходимо как можно раньше разделиться на группы и выбрать референтный объект – государство, общество или индивида – с позиции которого группа будет анализировать проблемы информационной безопасности в контексте подготовки презентации и написания аналитического документа. Как только референтный объект определен, следует начать регулярно просматривать информационно-аналитические материалы в СМИ (например, рубрику «Информационная безопасность» в журнале «Эксперт» www.expert.ru ) и дискуссии в экспертных сообществах (размещенные, например, на сайте Института Развития Интернета www.ири.рф или на сайте Ассоциации Business Information Security www.bis-expert.ru). Это поможет быть в курсе меняющейся проблематики в области информационной области, а также собрать достаточный и актуальный материал для подготовки групповых презентаций и написания аналитического документа. Самостоятельная работа студента, таким образом, заключается в написании двух домашних заданий, подготовке групповой презентации на коллоквиуме и выступлении на ролевой игре, которые подлежат контролю со стороны преподавателя.
Самостоятельная работа студентов осуществляется в соответствии с «Методическими рекомендациями по организации самостоятельной работы студентов НИУ ВШЭ – Нижний Новгород», утвержденными УМС от 30.04.2014, протокол № 4.
7 Оценочные средства для текущего контроля и аттестации студента
7.1 Тематика заданий текущего контроля
1) Домашнее задание:
а) Прочитайте тексты Стратегий национальной безопасности РФ (2009 г.) и США (2015 г.) и представьте в виде таблицы (2-3 стр.) их сравнительный анализ с точки зрения основных референтных объектов национальной безопасности, воплощаемых ими ценностей и угроз.
2) Презентация (15 мин.) группового проекта на тему «Информационная безопасность РФ с позиции человека, общества, государства». Как известно, в 2016 г. планируется принятие нового текста Доктрины информационной безопасности РФ. Студентам предлагается разделиться на группы по 3-4 человека и выступить в качестве аналитической группы, предлагающей на рассмотрение правительства РФ свой проект доктрины информационной безопасности РФ с точки зрения выбранного референтного объекта – индивида, общества или государства. В презентации проекта студенты должны отразить: проблему в сфере информационной безопасности, которую не удается решить в рамках существующей политики, возможные варианты решения проблемы и аргументы в пользу выбора одного из предложенных вариантов, позволяющего решить данную проблему наиболее эффективно и результативно.
9.2      Задание для итогового контроля

Ролевая игра «Заседание Совета Безопасности РФ». Студентам предлагается смоделировать экстренное заседание Совета Безопасности РФ, поводом для проведения которого стал взлом корпоративного портала Министерства Обороны РФ. В результате взлома была похищена сверхсекретная информация, относящаяся к деятельности Министерства Обороны. На момент проведения заседания известно только, что взлом был осуществлен с территории неизвестного иностранного государства. Студентам предлагается выбрать роль одного из участников Совета Безопасности и доложить Президенту РФ о том, какой вклад может внести представляемое им ведомство в разрешение сложившейся ситуации. Цель заседания – разработать последовательную ответную стратегию в отношении нарушителей (как привести нарушителей к ответственности), а также сформулировать предложения в отношении разработки единой  межведомственной стратегии борьбы с угрозами национальной безопасности РФ в киберпространстве (как не допустить подобного в будущем) на долгосрочную перспективу. В процессе обсуждения Президент РФ получает информацию о том, с территории какого иностранного государства была осуществлена хакерская атака. Студенты могут выбрать одну из следующих ролей:
- Президент РФ

- Председатель Правительства РФ

- Директор Федеральной службы безопасности

- Министр обороны РФ

- Министр иностранных дел РФ

- Министр юстиции РФ

- Руководитель Администрации Президента РФ
- Председатель Государственной Думы Федерального Собрания РФ

- Председатель Совета Федерации Федерального Собрания РФ

- Министр внутренних дел РФ

- Председатель комитета по безопасности и противодействию коррупции Государственной Думы РФ

- Председатель комитета Совета Федерации по обороне и безопасности
8 Учебно-методическое и информационное обеспечение дисциплины

8.1 Основная литература

1. Бабаш А.В., Башлы П.Н., Баранова Е.К. Информационная безопасность и защита информации [Электронный ресурс]: Учебник / П. Н. Башлы, А. В. Бабаш, Е. К. Баранова; ЭБС «Znanium.com». – М.: РИОР, 2013. – 222 с. – ISBN: 978-5-369-01178-2. – Режим доступа: http://znanium.com/go.php?id=405000. - Загл. с экрана.
2. At the Nexus of Cybersecurity and Public Policy: Some Basic Concepts and Issues [Электронный ресурс]: коллективная монография / Ed. by D.Clerk, T.Berson, H.S.Lin; ЭБС «ProQuestebrary». – Washington, DC.: The National Academy Press, 2014. -149 с. – ISBN: 9780309303156. Режим доступа: http://site.ebrary.com/lib/hselibrary/detail.action?docID=10889073 
– Загл. с экрана.
8.2 Дополнительная литература 

3. Бережкова Е.А. Государственная информационная политика как фактор развития гражданского  общества в Российской Федерации [Электронный ресурс]: дис. …канд.соц.наук: 22.00.04 . - Москва, 2012. - 177 с. – Режим доступа: http://www.dissercat.com/content/gosudarstvennaya-informatsionnaya-politika-kak-faktor-razvitiya-grazhdanskogo-obshchestva-v-.  – Загл. с экрана.
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